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Wofür brauche ich eine Firewall? Kurz gesagt: Die Benutzung einer Firewall ist ein sinnvoller 

und wichtiger Baustein in einem ausgeklügelten Sicherheitskonzept. Sie stellt sicher, dass 

kein Netzwerkverkehr unerlaubt an ihr vorbeirauscht. Nur unbedingt notwendige Zugriffe 

sollten erlaubt werden. Somit werden zum Beispiel Angriffe von außen abgewehrt, bei 

denen Angreifer über offene Ports Zugriff auf ein Netzwerk oder einen Rechner erlangen 

möchten. Wenn ein Computer direkt mit dem Internet verbunden ist, was früher die Regel 

war, wurden Angriffe und Infektionen binnen Sekunden durchgeführt. Eine Firewall hätte 

Internet-Würmer wie SQL Slammer, Sasser und Co. aufgehalten. Heute sind diese Schädlinge 

kaum noch erfolgreich, da Firewalls und Router über entsprechende Filtermechanismen 

verfügen und die Schädlinge gar nicht erst ins System lassen. 

FIREWALL ist eine Schutzmauer, die jeglichen Datenverkehr von außen nach innen und 

umgekehrt verhindert

Firewall -1- „Schutzmauer“
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Wofür brauche ich eine Firewall? Kurz gesagt: Die Benutzung einer Firewall ist ein sinnvoller und wichtiger Baustein in einem ausgeklügelten Sicherheitskonzept. Sie stellt sicher, dass kein Netzwerkverkehr unerlaubt an ihr vorbeirauscht. Nur unbedingt notwendige Zugriffe sollten erlaubt werden. Somit werden zum Beispiel Angriffe von außen abgewehrt, bei denen Angreifer über offene Ports Zugriff auf ein Netzwerk oder einen Rechner erlangen möchten. Wenn ein Computer direkt mit dem Internet verbunden ist, was früher die Regel war, wurden Angriffe und Infektionen binnen Sekunden durchgeführt. Eine Firewall hätte Internet-Würmer wie SQL Slammer, Sasser und Co. aufgehalten. Heute sind diese Schädlinge kaum noch erfolgreich, da Firewalls und Router über entsprechende Filtermechanismen verfügen und die Schädlinge gar nicht erst ins System lassen. 



FIREWALL ist eine Schutzmauer, die jeglichen Datenverkehr von außen nach innen und umgekehrt verhindert

Firewall -1-		„Schutzmauer“
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Manche Anwender, die sich nicht ausführlicher damit befassen wollen, was Ports sind und wie 

viele davon auf ihrem Rechner geöffnet sind, ist die Firewall eine gute Wahl. So müssen sie sich 

selbst nicht den Kopf zerbrechen über die Zugangswege zu ihrem System und können den 

Schutz der Firewall überlassen. Damit die Sicherheit gewährleistet ist, sollte man die Firewall in 

aller Regel nicht abschalten. Zusätzlich kann aber auch Traffic von intern nach außen geblockt 

werden, beispielsweise wenn Malware Kontakt zu einem Kontroll-Server aufnehmen möchte 

und dieser Vorgang einer gesetzten Regel widerspricht. Je nach Art und Ausstattung der 

Firewall kann sie unterschiedlich stark bei der Beobachtung des Netzwerkverkehrs mitwirken. 

https://www.gdata.de/ratgeber/was-ist-eigentlich-eine-firewall

TCP ein verbindungsbasiertes und UDP ein verbindungsloses Protokoll ist (Alexa).

Firewall -2-
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Manche Anwender, die sich nicht ausführlicher damit befassen wollen, was Ports sind und wie viele davon auf ihrem Rechner geöffnet sind, ist die Firewall eine gute Wahl. So müssen sie sich selbst nicht den Kopf zerbrechen über die Zugangswege zu ihrem System und können den Schutz der Firewall überlassen. Damit die Sicherheit gewährleistet ist, sollte man die Firewall in aller Regel nicht abschalten. Zusätzlich kann aber auch Traffic von intern nach außen geblockt werden, beispielsweise wenn Malware Kontakt zu einem Kontroll-Server aufnehmen möchte und dieser Vorgang einer gesetzten Regel widerspricht. Je nach Art und Ausstattung der Firewall kann sie unterschiedlich stark bei der Beobachtung des Netzwerkverkehrs mitwirken. 

https://www.gdata.de/ratgeber/was-ist-eigentlich-eine-firewall





TCP ein verbindungsbasiertes und UDP ein verbindungsloses Protokoll ist (Alexa). 

Firewall -2-
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Firewall -3-

NAT Umsetzung der IP Adresse, oft von privat zur öffentlichen (verstecken)

PAT Portweiterleitung bzw. Portumleitung z.B. von 4711 zu 443

https://liendl.eu/port-forwarding/

https://www.protecus.de/Firewall_Security/ruleset.html

Firewall-Regelwerk – Wikipedia

Erstellen von Firewall Regeln:

Wer und wie

Wohin und was
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NAT	Umsetzung der IP Adresse, oft von privat zur öffentlichen (verstecken)

PAT	Portweiterleitung bzw. Portumleitung z.B. von 4711 zu 443
https://liendl.eu/port-forwarding/

https://www.protecus.de/Firewall_Security/ruleset.html

Firewall-Regelwerk – Wikipedia



Erstellen von Firewall Regeln:



Wer und wie

Wohin und was
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geschrieben

»  Wie werden Firewall geschrieben

Aktion - allow, permit deny

Protokoll - TCP / IP, UDP, FTP und so weiter
Quell-IP - IP des Senders

Ziel-IP- IP des Empfangers

Quell-Port - Welcher Port wird benutzt

Ziel-Port - Port des Dienstes der benutzt werden soll
Interface - Interface der Firewall

Richtung - eingehend oder ausgehend

Aktion | Protokoll Quell-l#} Quell-Port Ziel-IP Ziel-Port | Interface | Richtung
allow 172.16.1.0/24 192.168.10.200/32 80 Eth0 | Ausgehend
allow 192.168.10.200/32 172.16.1.0124 _any EthO | Eingehend

192 168 1 0/24

Etho gehend

Eingehend

tp 172.16.3.250132 192.\68.1.0/24

gehend |
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Firewall -4-

DMZ =

„Niemandsland“

„Pufferzone“

„Bauernopfer!“
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DMZ =
„Niemandsland“

„Pufferzone“

„Bauernopfer!“
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DMZ network architecture
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Firewall -5-

Portnummern

File Transfer Control  TCP/UDP  ftp  21

SSH Remote Login Protocol  TCP  ssh  22

Telnet  TCP  telnet 23

Simpler Mail Transfer Protocol  TCP  smtp  25

Domain Name Server  TCP/UDP  domain  53

Hypertext Transfer Protocol  TCP  http  80

Post Office Protocol 3  TCP  pop3  110

Network Timme Protocol TCP/UDP NTP 123

Netbios Name Service  

*Windows

TCP/UDP  netbios-ns  137

Netbios Datagram Service 

*Windows

TCP/UDP  netbios-dgm  138

Netbios Session Service 

*Windows

TCP/UDP  netbios-ssn  139

Interner Message Access Protocol 4  TCP  imap4  143

Hypertext Transfer Protocol over TLS/SSL  TCP  ssl  443

Simpler Mail Transfer Protocol over TLS/SSL TCP Smtps 465

Simpler Mail Transfer Protocol over TLS/SSL TCP Smtps 587

Internet Message Access Protocol 4 over TLS/SSL  TCP  imaps  993

Post Office Protocol 3 overTLS/SSL  TCP  pop3s  995


Microsoft_PowerPoint_Slide7.sldx
Firewall -5-



Portnummern

		21		ftp 		TCP/UDP 		File Transfer Control 

		22		ssh 		TCP 		SSH Remote Login Protocol 

		23		telnet 		TCP 		Telnet 

		25		smtp 		TCP 		Simpler Mail Transfer Protocol 

		53		domain 		TCP/UDP 		Domain Name Server 

		80		http 		TCP 		Hypertext Transfer Protocol 

		110		pop3 		TCP 		Post Office Protocol 3 

		123		NTP		TCP/UDP		Network Timme Protocol

		137		netbios-ns 		TCP/UDP 		Netbios Name Service  *Windows

		138		netbios-dgm 		TCP/UDP 		Netbios Datagram Service *Windows

		139		netbios-ssn 		TCP/UDP 		Netbios Session Service *Windows

		143		imap4 		TCP 		Interner Message Access Protocol 4 

		443		ssl 		TCP 		Hypertext Transfer Protocol over TLS/SSL 

		465		Smtps		TCP		Simpler Mail Transfer Protocol over TLS/SSL

		587		Smtps		TCP		Simpler Mail Transfer Protocol over TLS/SSL

		993		imaps 		TCP 		Internet Message Access Protocol 4 over TLS/SSL 

		995		pop3s 		TCP 		Post Office Protocol 3 over TLS/SSL 
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Horizontales und Vertikales Aufrüsten

Horizontal Nebeneinander

zusätzliche Festplatte

„Erhöhe ich die Speicherkapazität!“

Vertikal Übereinander

Speichererweiterung, 

neuer Server mit mehr Leistung

„Erhöhe ich die Leistungsfähigkeit!“


Microsoft_PowerPoint_Slide8.sldx
Horizontales und Vertikales Aufrüsten

 

Horizontal		Nebeneinander					                                        					zusätzliche Festplatte

			„Erhöhe ich die Speicherkapazität!“

 









Vertikal		Übereinander			

					Speichererweiterung, 

					neuer Server mit mehr Leistung

			„Erhöhe ich die Leistungsfähigkeit!“
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SQL 1 

https://learnsql.de/blog/die-wichtigsten-sql-befehle/

SELECT column1, column2, ...  FROM table_name; Auswahl der Spalten und Tabelle

Bsp.: SELECT * From table_name;  „Alle Spalten!“

SELECT column1, column2, ...  FROM table_name WHERE condition;  Where = Filter

Bsp.: SELECT * FROM employees WHERE age < 30;

INSERT INTO customers (customer_name, customer_email, customer_phone) 

VALUES ('John Doe', 'john.doe@example.com', '123-456-7890');  

Neue ZEILE!

UPDATE customers SET customer_email = 'johndoe@example.com' WHERE customer_name = 'John Doe';

Inhalte aktualisieren!

DELETE FROM customers WHERE customer_name = 'John Doe'; Löschen einer ZEILE hier verbunden 

mit einer Bedingung

SELECT column1, column2, ...  FROM table_name ORDER BY column_name ASC|DESC (Auf- bzw Absteigend)

Sortierte Ausgabe


Microsoft_PowerPoint_Slide9.sldx
SQL 1 https://learnsql.de/blog/die-wichtigsten-sql-befehle/

 

SELECT column1, column2, ...  FROM table_name;		 Auswahl der Spalten und Tabelle

 			Bsp.: SELECT * From table_name;  „Alle Spalten!“	



SELECT column1, column2, ...  FROM table_name WHERE condition; 	Where = Filter

			Bsp.: SELECT * FROM employees WHERE age < 30;

 

INSERT INTO customers (customer_name, customer_email, customer_phone) 

VALUES ('John Doe', 'john.doe@example.com', '123-456-7890');  

							Neue ZEILE!

 

UPDATE customers  SET customer_email = 'johndoe@example.com' WHERE customer_name = 'John Doe';

							Inhalte aktualisieren!

 

DELETE FROM customers  WHERE customer_name = 'John Doe';	Löschen einer ZEILE hier verbunden 

							mit einer Bedingung

 

SELECT column1, column2, ...  FROM table_name ORDER BY column_name ASC|DESC (Auf- bzw Absteigend)

							Sortierte Ausgabe
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SQL 2 

https://learnsql.de/blog/die-wichtigsten-sql-befehle/

SELECT * from Kunden  GROUP BY PLZ; Gruppieren quasi Sortieren und Zusammenfassen

SELECT orders.order_id, customers.customer_name FROM orders INNER JOIN customers

ON orders.customer_id = customers.customer_id;

Stichwort. Windpark / Windrad

SELECT COUNT(Standort) FROM Kundenliste WHERE Standort = 'Hamburg';

Zählt die Anzahl der Zeilen die dem Filter entsprechen

CREATE TABLE Mitarbeiter (ID INT NOT NULL, Nachname VARCHAR(50), Vorname VARCHAR(50), Adresse  

VARCHAR(50), Stadt VARCHAR(50), Alter INT NOT NULL);

Neue Tabelle erstellen => Not Null bedeutet nicht leer

CREATE TABLE tab(id INTEGER PRIMARY KEY, Name(VARCHAR(50));

Neue Tabelle mit Primary Key

CREATE TABLE tab(id INTEGER PRIMARY KEY,  fkspalte INTEGER, FOREIGN KEY fkspalte

REFERENCES tabelle2 ( id);); Foreign Key


Microsoft_PowerPoint_Slide10.sldx
SQL 2 https://learnsql.de/blog/die-wichtigsten-sql-befehle/

 

SELECT * from Kunden  GROUP BY PLZ;			Gruppieren quasi Sortieren und Zusammenfassen

  

SELECT orders.order_id, customers.customer_name  FROM orders  INNER JOIN customers  

ON orders.customer_id = customers.customer_id;

						Stichwort. Windpark / Windrad

 

SELECT COUNT(Standort) FROM Kundenliste WHERE Standort = 'Hamburg';					 					Zählt die Anzahl der Zeilen die dem Filter entsprechen

 

CREATE TABLE Mitarbeiter (ID INT NOT NULL, Nachname VARCHAR(50), Vorname VARCHAR(50), Adresse  VARCHAR(50), Stadt VARCHAR(50), Alter INT NOT NULL);

						Neue Tabelle erstellen => Not Null bedeutet nicht leer

 

CREATE TABLE tab(id INTEGER PRIMARY KEY, Name(VARCHAR(50));

						Neue Tabelle mit Primary Key

 

CREATE TABLE tab(id INTEGER PRIMARY KEY,  fkspalte INTEGER, FOREIGN KEY fkspalte 

REFERENCES tabelle2 ( id););			Foreign Key
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Hardware

RAM

Error Correction Code = ECC = Ungerade Zahl an IC-Bausteinen


Microsoft_PowerPoint_Slide11.sldx
Hardware









RAM



















Error Correction Code = ECC = Ungerade Zahl an IC-Bausteinen
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USB - Geschwindigkeiten

Speed UsB 1.1 UsB 2.0 USB 3.0 USB 3.1
Low-Speed | 1,5Mbit/s | 1,5Mbitls | 1,5Mbit/s | *1,5Mbit/s
Full-Speed 12 Mbit/s | 12 Mbit/s 12 Mbit/s *12 Mbit/s
High-Speed - 480 Mbit/s | 480 Mbit/s | *480 Mbit/s

Super-Speed - - 5 Gbit/s *5 Gbit/s
Super-Speed+ - - - 10 Gbit/s
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RAM Speicher im Vergleich

RAM-Typ Modul-Bezeichnungen Bus-TaktiZeit effektiver Takt Kontakte | max. Kapazitat | Busbreite
SIMM/SIPP 100 - 70ns 30 256KB — 4MB 8-Bit
PS2 FPM/EDO RAM 60 - 50ns 72 1MB - 64MB 32-Bit
SDRAM . .
(Synehr. DRAW) | PO0®: PC100, PC133 66, 100, 133MHz 66, 100, 133MHz 168 | bis512MB 64-Bit
DDR-SDRAM PC1600, PC2100, PC2700, PC3200 100, 133, 166, 200MHz 200, 266, 333, 400MHz 184 | bis2GB 64-Bit
DDR2-SDRAM | PC2-3200, PC2-4200, PC2-5300, PC2-6400, PC2-8500 | 100, 133, 166, 200, 266MHz | 400, 533, 667, 800, 1066MHz | 240 | bis 4GB 64-Bit
DDR3-SDRAM | PC3-6400, PC3-8500, PC3-10666, PC3-12800 100, 133, 166, 200MHz 800, 1066, 1333, 1600MHz 240 | bis 4GB 64-Bit
RIMM / RDRAM 400, 600, 800MHzZ 400, 600, 800MHz 184 | 256/512MB 16-Bit
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USV
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USV
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USV-Klassen

Eigenschaften Klasse 1 Klasse 2 Klasse 3
Wirkungsgrad ca. 90% ca. 95-98% ca. 95%
Leistung ab ca. 500 VA bis ca. 5000 VA bis ca. 1000 VA
Kosten hoch mittel niedrig
Anwendung Datenkommunikation und Server TK-Anlagen, einzelne Computer, Netzwerke Einzelne Computer, Kleinst-Verbraucher
Schutzfunktion | Vollschutz durch dauernde Erzeugung der Sinusspannung | Netzausfall, Ausgleich von Spannungsspitzen und -Einbriichen | Netzausfall, kurzzeitige Spannungsschwankungen

Umschaltzeit

keine

2ms - 4ms

4ms - 10ms
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IPV4
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1PV4:
Klassen A 1.x.x.x bis 126.x.x.x Merker: Localhost 127.0.0.1
Private: 10.x.x.x
Subnetzmaske: 255.0.0.0 = /8
B 128.0.x.x bis 191.255.x.x
APIPA: 169.254.x.x
Private: 172.16.x.x bis 172.31.x.x
Subnetzmaske: 255.255.0.0 = /16
C 192.0.0.x bis 223.255.255.x Merker: 192.168.x.x Router
Private: 192.168.x.x
Subnetzmaske: 255.255.255.0 = /24








1Pva =

-
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IPV6 -1-

Entnommen aus

https://de.wikipedia.org/wiki/IPv6
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IPV6 -1-







Entnommen aus
https://de.wikipedia.org/wiki/IPv6
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IPV6 = 128 Bit = 16 Byte = 8 x Hex Block

2001:0db8:85a3:08d3
Netzwerk und

Subnetting = Prafix

2001:0db8:85a3:08d3 wird

2001:db8:85a3:8d3

2001:db8:85a3:8d3
2001:db8:85a3:8d3
2001:db8:85a3:8d3
2001:db8:85a3:8d3

1319:8a2e:0370:7344
Interface Identifier

Adressnotation

10::25

0010:0000:0000:0025
0000:0010:0000:0025
:10







image2.png

2001:db8:85a3:8d3 : 10::25

2001:db8:85a3:8d3 : 0010:0000:0000:0025
2001:db8:85a3:8d3 : 0000:0010:0000:0025
2001:db8:85a3:8d3 : :10:0:25
\
85a3 => 85 a3
8 5 a 3 Hex
1000 0101 1010 0011 Bin
8 5 10 3 Dez
8d3
08d3 08 d3
0 8 d 3 Hex
0000 1000 1101 0011 Bin
0 8 13 3 Dez

00-d0-93-3a-b5-b5 => 0000:00d0:933a:b5b5 Interface Identifier aus MAC-Adresse
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IPV6 -2-

Entnommen aus

https://de.wikipedia.org/wiki/IPv6


Microsoft_PowerPoint_Slide15.sldx
IPV6 -2-





Entnommen aus
https://de.wikipedia.org/wiki/IPv6
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Der Provider (z.B. Yodafone,Telekom,02) bekam von der RIR wahrscheinlich das Netz
2001:0db8::/32 => 32 Bit sind festgelegt 2.B. Vodafone, Telekom,02
Frei 32 Bit zur Verfuigung

zugewiesen und der Endkunde vom Provider méglicherweise das Netz
2001:0db8:853£[. 2001:0db8:8523/48 16 Bit zur Verfiigung, um Teilnetze zu bilden
Endkunde kann also ~65000 Teilnetze bilden
2001:0db8:85a3: 0000: 0000:0000:0000:0000

oder aber nur:
2001:0db8:8533:0800::g. 2001:0db8:8523:08/56 8 Bit zur Verfiigung, um Teilnetze zu bilden
Endkunde kann also ~256 Teilnetze bilden
2001:0db8:85a3:08 .: 0000:0000:0000:0000

Oder aber:
2001:0db8:8533:0800::g.
16: 16: 16: 12

2001:0db8:85a3:080/60 4 Bit zur Verfugung, um Teilnetze zu bilden
Endkunde kann also ~16 Teilnetze bilden

2001:0db8:85a3:080 0
0000 Bin
2001:0db8:8523:080 0010  Bin fiir das zweite TN
2001:0db8:8523:080 1001  Bin fir das neunte TN
2001:0db8:8523:080 1011  Bin fiir das elfte TN
2001:0db8:85a3:080 B Hex fiir das elfte TN fiir alle im 11 TN:2001:0db8:85a3:080B /60
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IPV6 -3-

Angelehnt an

https://de.wikipedia.org/wiki/IPv6
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Aufgabe _ /56 den Rest in vier Blécke

2001:db8:ABCD:BB

00
40
80
co

4 Bit = 16 Kombinationen von 0 und 1

1Hafte 2Hafte| Dez Hex
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OSI Modell / Switch

Netzwerk-Switches können entweder auf OSI-Schicht 2 (Sicherungsschicht) oder Schicht 3 (Netzwerkschicht)

betrieben werden. Schicht-2-Switches leiten Daten basierend auf der Ziel-MAC-Adresse weiter, während Schicht-3-

Switches Daten basierend auf der Ziel-IP-Adresse weiterleiten.
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Netzwerk-Switches können entweder auf OSI-Schicht 2 (Sicherungsschicht) oder Schicht 3 (Netzwerkschicht) betrieben werden. Schicht-2-Switches leiten Daten basierend auf der Ziel-MAC-Adresse weiter, während Schicht-3- Switches Daten basierend auf der Ziel-IP-Adresse weiterleiten.
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0Sl-Modell Struktur 0Sl-Modell Aufgaben
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(Application Layer)
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(Presentation Layer)
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(Transport Layer)
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(Physical Layer)
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Routing zu
LANs und WANs

Ubertragung von
Datenpaketen

Kabel, Lichtwellenleiter,
Funk, Signale

BCD: Binary Codes Decimal
EBCDIC: Extended Binary Coded Decimal Interchange Code
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Ein digitales Zertifikat ist ein digitaler Datensatz, meist nach Standards der ITU-T oder der IETF, 

der bestimmte Eigenschaften von Personen oder Objekten bestätigt und dessen Authentizität

und Integrität durch kryptografische Verfahren geprüft werden kann. Das digitale Zertifikat 

enthält insbesondere die zu seiner Prüfung erforderlichen Daten. 

Das Zertifikat wird ausgestellt durch eine Zertifizierungsstelle, die Certification Authority (CA). 

Das aktuelle Zertifikatsformat X.509v3 (Version 3) wird z. B. für die sichere Kommunikation mit 

Web-Seiten P:443 über SSL/TLS, für sichere E-Mail P:465 / 587 bzw 993 / 995 über S/MIME

und für Virtual Private Networks (VPN) über IPsec verwendet. Auch qualifizierte Zertifikate 

sind praktisch immer nach X509v3 aufgebaut. 

https://de.wikipedia.org/wiki/Digitales_Zertifikat

https://letsencrypt.org/de/

Zertifikate
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Netzwerk

Vlan (TCP(4)/IP(3)) Virtuelles Lan = physikalisches Lan in mehrere 

logische Netze zusammen gefasst werden !!!

  „Tagged am Uplink Port, wenn 2 oder mehrere Switches“

Routing

2 oder mehrere IP Adressen, je Netz eine

„Verbinder“  = Router  =>   Ausgang
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Vlan (TCP(4)/IP(3))		Virtuelles Lan = physikalisches Lan in mehrere 

			logische Netze zusammen gefasst werden !!!			

		„Tagged am Uplink Port, wenn 2 oder mehrere Switches“

 

 

Routing		2 oder mehrere IP Adressen, je Netz eine

			„Verbinder“  = Router 	=>   Ausgang
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Raid 0.1.5.6.10 Stripe Set=R0=>2%2=4

——————————
278 378 378

Spiegelung = R1
2 da Spiegel

Stripe Set mit Paritdt = RS
3%2=6-(1*2firP)=4

Backup Voll Backup Archiv Bit wird geléscht
Inkrementelles Backup Zuwachssicherung Neu oder gedndert Archiv Bit wird geldscht
Differenzielles Backup Archiv Bit bleibt unverandert
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Backup

Voll Backup  Archiv Bit wird gelöscht

alles wird gesichert

Inkrementelles Backup  Archiv Bit wird gelöscht

alles seit letztem Vollbackup oder inkrementellem Back

Zuwachssicherung Neu oder geändert

Differenzielles Backup Archiv Bit bleibt unverändert

alles seit letztem Vollbackup, auch wenn schon differenzielle

Backups gibt.

Das Archiv – Bit wird automatisch beim Ändern oder Erstellen einer Datei gesetzt. Das ist der Hinweis für die 

Backup Software, dass diese Datei gesichert werden muß

Kann mit dem Befehl „ATTRIB *.*“ in der Eingabeaufforderung kontrolliert werden


Microsoft_PowerPoint_Slide20.sldx


Backup	Voll Backup 		Archiv Bit wird gelöscht
					alles wird gesichert

	Inkrementelles Backup 	Archiv Bit wird gelöscht

				alles seit letztem Vollbackup oder inkrementellem Back

				Zuwachssicherung Neu oder geändert

	Differenzielles Backup	Archiv Bit bleibt unverändert

				alles seit letztem Vollbackup, auch wenn schon differenzielle
					Backups gibt.







Das Archiv – Bit wird automatisch beim Ändern oder Erstellen einer Datei gesetzt. Das ist der Hinweis für die Backup Software, dass diese Datei gesichert werden muß



Kann mit dem Befehl „ATTRIB *.*“ in der Eingabeaufforderung kontrolliert werden



Seite ‹Nr.›

© Bernd Thul – http://www.bernd-thul.de                 vom 30.10.2024



FISI

Leitfaden








image22.emf
FISI

Leitfaden

Seite 22 © Bernd Thul – http://www.bernd-thul.de vom 30.10.2024

Saas = Webserver , apache, nginx

Paas = CMS(typo3) ,  apache, nginx, mysql, php, perl, python

Iaas = Komplett mit Nas-Cloud / (Serien-)Drucker /SAN

Cloud - Dienste
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	Saas = Webserver ,		apache, nginx



	Paas = CMS(typo3) , 		apache, nginx, mysql, php, perl, python	

	Iaas = Komplett mit Nas-Cloud / (Serien-)Drucker /SAN

Cloud - Dienste
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Ein digitales Zertifikat ist ein digitaler Datensatz, meist nach Standards der ITU-T oder der IETF, der bestimmte Eigenschaften von Personen oder Objekten bestätigt und dessen Authentizität und Integrität durch kryptografische Verfahren geprüft werden kann. Das digitale Zertifikat enthält insbesondere die zu seiner Prüfung erforderlichen Daten. 



Das Zertifikat wird ausgestellt durch eine Zertifizierungsstelle, die Certification Authority (CA). 

Das aktuelle Zertifikatsformat X.509v3 (Version 3) wird z. B. für die sichere Kommunikation mit Web-Seiten P:443 über SSL/TLS, für sichere E-Mail P:465 / 587 bzw 993 / 995 über S/MIME und für Virtual Private Networks (VPN) über IPsec verwendet. Auch qualifizierte Zertifikate sind praktisch immer nach X509v3 aufgebaut. 



https://de.wikipedia.org/wiki/Digitales_Zertifikat

https://letsencrypt.org/de/



Zertifikate	
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Mit der Hashfunktion werden Zeichenfolgen mit unterschiedlicher Länge in Zeichenfolgen mit 

fester Länge umgewandelt. So bekommen beispielsweise unterschiedliche Passwörter mit der 

Hashfunktion eine festgelegte Menge an zugelassenen Zeichen. Eine Zurück-Umwandlung des 

Hashwertes in die ursprüngliche Zeichenfolge ist ausgeschlossen. 

https://www.ionos.at/digitalguide/server/sicherheit/hashfunktion/

„Prüfziffer“

Hash Funktion
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„Prüfziffer“

Hash Funktion	
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Der Diffie-Hellman-Schlüsselaustausch oder Diffie-Hellman-Merkle-

Schlüsselaustausch bzw. -Schlüsselvereinbarung (auch kurz DHM-

Schlüsselaustausch oder DHM-Protokoll[1]) ist ein Protokoll zur 

Schlüsselvereinbarung. Es ermöglicht, dass zwei Kommunikationspartner über eine 

öffentliche, abhörbare Leitung einen gemeinsamen geheimen Schlüssel in Form 

einer Zahl vereinbaren können, den nur diese kennen und ein potenzieller Lauscher 

nicht berechnen kann. Der dadurch vereinbarte Schlüssel kann anschließend für ein 

symmetrisches Kryptosystem verwendet werden (beispielsweise Data Encryption 

Standard oder Advanced Encryption Standard). Unterschiedliche Varianten des 

Diffie-Hellman-Merkle-Verfahrens werden heute für die Schlüsselverteilung in den 

Kommunikations- und Sicherheitsprotokollen des Internets eingesetzt, 

beispielsweise in den Bereichen des elektronischen Handels. Dieses Prinzip hat 

damit eine wichtige praktische Bedeutung. 

https://de.wikipedia.org/wiki/Diffie-Hellman-Schl%C3%BCsselaustausch

Diffie Hellman
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Der Diffie-Hellman-Schlüsselaustausch oder Diffie-Hellman-Merkle-Schlüsselaustausch bzw. -Schlüsselvereinbarung (auch kurz DHM-Schlüsselaustausch oder DHM-Protokoll[1]) ist ein Protokoll zur Schlüsselvereinbarung. Es ermöglicht, dass zwei Kommunikationspartner über eine öffentliche, abhörbare Leitung einen gemeinsamen geheimen Schlüssel in Form einer Zahl vereinbaren können, den nur diese kennen und ein potenzieller Lauscher nicht berechnen kann. Der dadurch vereinbarte Schlüssel kann anschließend für ein symmetrisches Kryptosystem verwendet werden (beispielsweise Data Encryption Standard oder Advanced Encryption Standard). Unterschiedliche Varianten des Diffie-Hellman-Merkle-Verfahrens werden heute für die Schlüsselverteilung in den Kommunikations- und Sicherheitsprotokollen des Internets eingesetzt, beispielsweise in den Bereichen des elektronischen Handels. Dieses Prinzip hat damit eine wichtige praktische Bedeutung. 

https://de.wikipedia.org/wiki/Diffie-Hellman-Schl%C3%BCsselaustausch



Diffie Hellman	
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